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MỞ ĐẦU 

 

1. Tính cấp thiết của đề tài 

Ngày nay, TTCN cũng ngày càng trở thành một vấn đề nóng 

vì chúng có thể thể được truyền lan nhanh chóng trên mạng, hệ thống 

thông tin tạo nền tảng cho hầu hết các hoạt động chính trị, kinh tế, xã 

hội. Bất cứ thông tin sai lệch nào, bất kỳ sự cố nào đối với hệ thống 

thông tin cũng sẽ gây ra hậu quả nặng nề đối với nhà nước và xã hội. 

Những vụ việc liên quan đến thông tin cá nhân bị lấy cắp cũng ngày 

một nhiều gây tâm lý e ngại cho NTD khi tham gia các giao dịch tiêu 

dùng trên mạng. Thực tế, để đảm bảo an toàn thông tin, Đảng và Nhà 

nước quan tâm từ rất sớm, được đưa xen kẽ vào các nội dung trong 

các văn bản pháp luật đã ban hành như Chỉ thị số 58-CT/TW ngày 

17/10/2000 của Bộ Chính trị về đẩy mạnh ứng dụng và phát triển 

CNTT phục vụ sự nghiệp công nghiệp hóa, hiện đại hóa, Luật Viễn 

thông 2009, Luật Giao dịch điện tử 2005, Luật CNTT 2006, Luật 

BVQLNTD 2010, Luật An toàn thông tin mạng 2015 và các văn bản 

dưới luật có liên quan. Tuy nhiên, nội dung về BVTTCN của NTD 

trong lĩnh vực TMĐT chưa nhiều và còn nằm rải rác; chưa có tính hệ 

thống và chưa đáp ứng được tình hình phát triển kinh tế - xã hội. Với 

các văn bản pháp luật hiện hành, vẫn chưa đủ cơ sở pháp lý để xây 

dựng tiếp các chế tài xử lý đủ mức độ răn đe; chưa xác định rõ ràng, 

cụ thể trách nhiệm của từng đối tượng liên quan trong hoạt động bảo 

vệ thông tin của NTD. Thêm vào đó, dù tình hình thực tiễn đặt ra vấn 
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đề như vậy, nhưng vẫn còn khá ít công trình khoa học nghiên cứu, đi 

sâu vào pháp luật bảo vệ thông tin của NTD nói chung cũng như vấn 

đề bảo vệ thông tin cá nhân của NTD trong TMĐT nói riêng. Các 

nghiên cứu khoa học về vấn đề này chỉ dừng lại ở các bài báo, bài 

viết mà chưa được xây dựng một cách đầy đủ các vấn đề lý luận và 

thực trạng pháp luật. 

Với những lí do trên, người viết quyết định chọn đề tài: “Pháp 

luật Việt Nam về bảo vệ thông tin cá nhân của người tiêu dùng trong 

thương mại điện tử” làm đề tài luận văn tốt nghiệp của mình. 

2. Tổng quan tình hình nghiên cứu 

Vấn đề BVTTCN của NTD trong lĩnh vực TMĐT là một vấn 

đề cũng đã được sự quan tâm nghiên cứu của nhiều học giả. Tuy 

nhiên những bài nghiên cứu này mới dừng lại ở hình thức là các bài 

báo, bài viết hoặc những bài báo, bài viết có liên quan. Có thể kể đến 

các nghiên cứu như: 

 Nhóm các nghiên cứu về BVTTCN trong TMĐT 

- Cục Thương mại điện tử và Công nghệ thông tin, Bộ Công 

thương, “Thực trạng bảo vệ dữ liệu cá nhân tại Việt Nam” 

- Đinh Thị Lan Anh, “Bảo vệ thông tin cá nhân trong thương 

mại điện tử theo pháp luật Việt Nam”, tạp chí Dân chủ và pháp luật 

định kỳ số tháng 7 (280) năm 2015. 

- Lê Minh Toàn - Phạm Thị Minh Lan, “Bảo vệ dữ liệu cá 

nhân trong giao dịch thương mại điện tử - Giải pháp quan trọng 

nhằm thúc đẩy phát triển thương mại điện tử tại Việt Nam”, Tạp chí 
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Thông tin Khoa học Công nghệ và Kinh tế Bưu điện / Tập đoàn 

BCVT Việt Nam. Trung tâm Thông tin và Quan hệ công chúng, (1-

2012), tr.37-43. 

  Nhóm các nghiên cứu về bảo vệ thông tin cá nhân: 

- TS. Nguyễn Thị Vân Anh - chủ nhiệm đề tài “Nghiên cứu 

pháp luật về quyền được cung cấp thông tin và bảo vệ thông tin 

của người tiêu dùng ở Việt Nam”, Đề tài nghiên cứu khoa học cấp 

trường, Trường Đại học Luật Hà Nội, 2013. 

- Hà Thị Thanh, “Pháp luật bảo vệ thông tin cá nhân người tiêu 

dùng ở Việt Nam”, Luận văn thạc sỹ, Trường Đại học Luật thành phố Hồ 

Chí Minh, 2013. 

- Lê Phương Hoa, “Pháp luật về bảo vệ thông tin người 

tiêu dùng ở Việt Nam”, Khoá luận tốt nghiệp, Trường Đại học 

Luật Hà Nội, 2015 

- Cao Xuân Quảng, “Bảo vệ thông tin cá nhân trong các 

giao dịch tiêu dùng”, Bản tin Cạnh tranh và người tiêu dùng số 

47-2014, tr.15-tr.18 

- Ngọc Thành, “Luật cần làm rõ cơ chế bảo vệ thông tin cá 

nhân”, website: VOV.vn 

- N.H, “Pháp luật của các nước trên thế giới về bảo vệ thông 

tin cá nhân”, website: tapchibcvt.gov.vn, 2015 

- Nguyễn Viết Thế, “Tổng quan tình hình an ninh thông tin tại 

Việt Nam: Xu hướng và dự đoán”, Hội thảo - Triển lãm Quốc gia về 

An ninh bảo mật - Security world, 2011. 
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 Nhóm các nghiên cứu về vấn đề Bảo vệ quyền lợi của NTD 

trong từng lĩnh vực cụ thể liên quan đến bảo vệ NTD trong TMĐT 

- Lò Thuỳ Linh, “Pháp luật Việt Nam về bảo vệ quyền lợi 

người tiêu dùng trong hợp đồng gia nhập”, Luận văn thạc sỹ, Khoa 

Luật- Đại học Quốc gia Hà Nội, 2010. 

- Trịnh Vương An, “Bảo vệ quyền lợi người tiêu dùng trong 

thương mại điện tử theo pháp luật Việt Nam hiện nay”, Luận văn 

thạc sỹ, Đại học Luật Hà Nội, 2015 

- Vũ Hải Việt, “Bảo vệ người tiêu dùng khi tham gia giao dịch 

qua mạng điện tử”, Tạp chí Dân chủ pháp luật, Số chuyên đề 1/2014. 

Có thể thấy các công trình trên mới chỉ bàn về những vấn đề 

bảo vệ thông tin cá nhân hoặc nghiên cứu quyền BVTTCN dưới góc 

độ một quyền của pháp luật BVQLNTD. Số lượng các nghiên cứu 

chuyên biệt về việc BVTTCN của NTD trong TMĐT còn rất hạn 

chế. Bên cạnh đó, những nghiên cứu này chỉ nghiên cứu một vài khía 

cạnh của quyền này chứ chưa nghiên cứu thành hệ thống. Đề tài 

“Pháp luật Việt Nam về bảo vệ thông tin cá nhân của người tiêu 

dùng trong thương mại điện tử” là một đề tài mới, tuy nhiên luận văn 

sẽ nghiên cứu một cách khái quát, đầy đủ những vấn đề lý luận, 

những quy định của pháp luật và thực trạng của hệ thống pháp luật 

BVTTCN của NTD trong phạm vi TMĐT. 

3. Mục đích và nhiệm vụ nghiên cứu 

3.1. Mục đích 

Trên cơ sở làm sáng tỏ các vấn đề lý luận về pháp luật BVTTCN 
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của NTD trong TMĐT, đồng thời phát hiện, đánh giá thực trạng 

pháp luật và việc thực thi pháp luật BVTTCN của NTD trong 

TMĐT, tôi mong muốn bổ sung, hoàn thiện hơn nữa cho pháp luật 

BVTTCN của NTD ở Việt Nam, đặc biệt là trong bối cảnh hiện nay 

khi diễn biến của việc lấy cắp thông tin và sử dụng thông tin của 

NTD trong TMĐT đang ngày càng phức tạp. 

3.2. Nhiệm vụ nghiên cứu 

Để đạt được mục đích tổng quát trên, luận văn cần giải quyết 

được các nhiệm vụ cụ thể sau: 

- Làm rõ được các vấn đề lý luận liên quan đến pháp luật 

BVTTCN của NTD trong TMĐT. 

- Nghiên cứu, đánh giá thực trạng pháp luật Việt Nam hiện 

hành về BVTTCN của NTD trong TMĐT cũng như thực trạng việc 

thực thi pháp luật BVTTCN của NTD trong TMĐT ở Việt Nam. 

- Đưa ra được hướng sửa đổi, hoàn thiện pháp luật về 

BVTTCN của NTD trong TMĐT ở Việt Nam cho phù hợp với thực 

tế và phù hợp với xu hướng hội nhập quốc tế. 

4. Đối tƣợng và phạm vi nghiên cứu 

4.1. Đối tượng nghiên cứu 

Đối tượng nghiên cứu của luận văn là các quy định hiện hành 

của pháp luật điều chỉnh việc BVTTCN của NTD trong TMĐT ở 

Việt Nam. 

4.2. Phạm vi nghiên cứu 

Bảo vệ thông tin là một vấn đề rất lớn, có thể được phân 
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tích dưới nhiều góc độ. Tuy nhiên, trong phạm vi một luận văn 

không thể phân tích hết các vấn đề đó. Luận văn chủ yếu đi sâu 

nghiên cứu, đánh giá tính phù hợp, thống nhất của pháp luật về 

vấn đề bảo vệ thông tin cá nhân của NTD, trong lĩnh vực TMĐT. 

TMĐT trong luận văn tập trung vào hoạt động TMĐT được thực 

hiện bằng phương tiện điện tử có kết nối Internet, mạng viễn 

thông di động và các mạng mở khác. 

5. Cơ sở lý luận và phƣơng pháp nghiên cứu 

Để làm rõ các vấn đề nghiên cứu, luận văn được nghiên cứu 

trên cơ sở quan điểm của chủ nghĩa Mác – Lênin, tư tưởng Hồ Chí 

Minh, chủ trương, đường lối của Đảng về chính sách phát triển kinh 

tế, xã hội và đảm bảo sự phát triển bền vững trong sự nghiệp xây 

dựng chủ nghĩa xã hội thời kỳ đổi mới; quan điểm của Đảng và Nhà 

nước về chính sách bảo vệ con người, bảo vệ quyền lợi người tiêu 

dùng trong giai đoạn hiện nay cùng với phương pháp luận là chủ 

nghĩa duy vật biện chứng và chủ nghĩa duy vật lịch sử. Đây là 

phương pháp luận khoa học được vận dụng nghiên cứu trong toàn bộ 

luận văn để đánh giá khách quan sự hoàn thiện của pháp luật bảo vệ 

thông tin của người tiêu dùng trong giao dịch điện tử. 

Luận văn sử dụng nhiều phương pháp nghiên cứu cụ thể như: 

Phương pháp hệ thống, phương pháp phân tích và tổng hợp, phương 

pháp luật học so sánh, đối chiếu, phương pháp thống kê, phương 

pháp lịch sử cụ thể… Trong đó, phương pháp phân tích và tổng hợp 

là phương pháp được sử dụng nhiều nhất trong luận văn. 
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6. Ý nghĩa khoa học và thực tiễn của đề tài nghiên cứu 

Luận văn là một công trình khoa học đầu tiên đề cập vấn đề lý 

luận, thực tiễn về pháp luật BVTTCN của NTD trong TMĐT một 

cách có hệ thống và chuyên sâu. Đề tài “Pháp luật Việt Nam về bảo 

vệ thông tin cá nhân của người tiêu dùng trong thương mại điện tử” 

sẽ trực tiếp nghiên cứu chuyên sâu, làm rõ các vấn đề sau: 

- Thứ nhất: Trên cơ sở phân tích một cách có hệ thống các 

khái niệm có liên quan về BVTTCN của NTD trong lĩnh vực 

TMĐT, luận văn có thể giải quyết một cách thỏa đáng những vấn 

đề mang tính lý luận của pháp luật BVTTCN của NTD trong 

TMĐT ở Việt Nam 

- Thứ hai: Luận văn nghiên cứu, phân tích, đánh giá một cách 

có hệ thống và toàn diện thực trạng pháp luật BVTTCN của NTD 

trong TMĐT của Việt Nam hiện hành. Trên cơ sở đó chỉ ra sự khiếm 

khuyết, bất hợp lý cần sửa đổi, bổ sung của pháp luật BVTTCN của 

NTD trong TMĐT sao cho phù hợp với đòi hỏi khách quan của nền 

kinh tế thị trường cũng như phù hợp với điều kiện văn hóa, xã hội và 

yêu cầu xây dựng Nhà nước pháp quyền của Việt Nam trong thời kỳ 

hội nhập quốc tế. 

- Thứ ba: Luận giải và đề xuất cụ thể, toàn diện các giải pháp 

nhằm đáp ứng được yêu cầu bảo vệ hữu hiệu TTCN của NTD khi tham 

gia TMĐT trong bối cảnh bị xâm phạm khá nghiêm trọng; đưa ra định 

hướng, các kiến nghị nhằm hoàn thiện pháp luật BVTTCN của NTD 

trong TMĐT ở Việt nam hiện nay. 
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7. Kết cấu của luận văn 

Ngoài phần mở đầu, kết luận, danh mục tài liệu tham khảo và 

phụ lục, luận văn gồm có 3 chương. 

Chương 1: Những vấn đề lý luận của pháp luật về bảo vệ 

thông tin cá nhân của người tiêu dùng trong thương mại điện tử. 

Chương 2: Thực trạng pháp luật Việt Nam về bảo vệ thông tin 

cá nhân của người tiêu dùng trong thương mại điện tử. 

Chương 3: Giải pháp hoàn thiện pháp luật và nâng cao hiệu 

quả thực thi pháp luật về bảo vệ thông tin của người tiêu dùng trong 

thương mại điện tử ở Việt Nam. 

 

Chƣơng 1 

NHỮNG VẤN ĐỀ LÝ LUẬN CỦA PHÁP LUẬT VỀ BẢO VỆ 

THÔNG TIN CÁ NHÂN CỦA NGƢỜI TIÊU DÙNG TRONG 

THƢƠNG MẠI ĐIỆN TỬ 

 

1.1. Khái quát về bảo vệ thông tin cá nhân của ngƣời tiêu 

dùng trong thƣơng mại điện tử 

1.1.1. Khái niệm người tiêu dùng 

Khái niệm NTD theo Luật BVQLNTD của Việt Nam là những 

người (cá nhân) mua hoặc sử dụng hàng hoá, dịch vụ cho các mục 

đích tiêu dùng cá nhân, sinh hoạt gia đình, hoặc tổ chức, cộng đồng. 

Cũng theo quan niệm này, NTD được hiểu là người tiêu dùng cuối 

cùng hàng hoá, dịch vụ được cung ứng trên thị trường. Những người 



 12 

mua hàng hoá, dịch vụ để sử dụng làm đầu vào cho các hoạt động 

sản xuất, kinh doanh hàng hoá, dịch vụ sẽ không được coi là NTD. 

1.1.2. Khái niệm thông tin cá nhân của người tiêu dùng 

Khái niệm “thông tin cá nhân” đã được pháp luật Việt Nam 

qui định rải rác trong các văn bản quy phạm pháp luật. Theo đó, có 

thể hiểu rằng, “thông tin cá nhân” của NTD là những thông tin góp 

phần xác định một cách chính xác danh tính của NTD, những thông 

tin này bao gồm cả những thông tin NTD đã công khai và cả những 

thông tin riêng mà NTD muốn giữ bí mật. Trong phạm vi luận văn, 

tác giả tập trung nghiên cứu việc bảo vệ những thông tin cá nhân mà 

người tiêu dùng không công khai trong quá trình thực hiện các giao 

dịch thương mại, đó là những thông tin như địa chỉ nhà riêng, số điện 

thoại, số tài khoản ngân hàng, số chứng minh thư, nhóm máu,… 

1.1.3. Khái niệm Thương mại điện tử 

TMĐT theo pháp luật Việt Nam được hiểu là các hoạt động 

nhằm mục đích sinh lợi của ít nhất một bên trong giao dịch, bao gồm 

nhiều hoạt động khác nhau như mua bán hàng hoá, cung ứng dịch vụ, 

đầu tư xúc tiến thương mại và các hoạt động sinh lợi khác được thực 

hiện bởi các phương tiện điện tử có kết nối với mạng Internet, mạng 

viễn thông di động hoặc các mạng mở khác. Có thể thấy định nghĩa 

TMĐT ở Việt Nam là một định nghĩa về TMĐT theo nghĩa hẹp, việc 

TMĐT được quan niệm theo nghĩa hẹp cũng là điều không hiếm gặp 

bởi trên thực tế, chính các hoạt động thương mại thông qua Internet 

đã làm phát sinh thuật ngữ TMĐT. 
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1.1.4. Khái niệm Bảo vệ thông tin cá nhân của người tiêu dùng 

Theo thông lệ quốc tế có thể hiểu “bảo vệ thông tin cá nhân 

của NTD trong thương mại điện tử” là những biện pháp nhằm bảo 

đảm tính bảo mật của thông tin cá nhân của NTD, tránh cho những 

thông tin cá nhân của NTD bị lạm dụng, sử dụng bất hợp pháp và 

tình trạng nặc danh trong quá trình tham gia các hoạt động thương 

mại điện tử. 

1.1.5. Sự cần thiết bảo vệ thông tin cá nhân của NTD trong 

thương mại điện tử 

Không chỉ nhằm mục đích đảm bảo hoạt động kinh doanh của 

tổ chức, cá nhân kinh doanh, hoạt động BVTTCN của NTD còn tạo 

dựng niềm tin từ phía NTD, từ đó tạo đà cho phát triển kinh doanh, 

thúc đẩy nền kinh tế. Ngoài ra, đây còn là sự đảm bảo, tôn trọng 

quyền cơ bản của con người, đáp ứng tối đa những nhu cầu mà NTD 

đề ra. Chính vì vậy chúng ta cần có những quy định, thiết chế chặt 

chẽ về BVTTCN của NTD để đảm bảo lợi ích chính đáng của NTD. 

Bên cạnh đó, xuất phát từ một số đặc trưng của TMĐT, nhu cầu 

BVTTCN của NTD trong lĩnh vực này lại càng trở nên cấp thiết hơn. 

1.2. Khái quát pháp luật về bảo vệ thông tin cá nhân của 

ngƣời tiêu dùng trong thƣơng mại điện tử 

1.2.1. Khái niệm pháp luật về bảo vệ thông tin cá nhân của 

người tiêu dùng trong thương mại điện tử 

“Pháp luật bảo vệ thông tin cá nhân của người tiêu dùng trong 

thương mại điện tử” là hệ thống các nguyên tắc và quy phạm pháp 
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luật do nhà nước ban hành hoặc thừa nhận, quy định các biện pháp 

nhằm bảo đảm tính bảo mật của TTCN của NTD, tránh cho những 

TTCN của NTD bị lạm dụng, sử dụng bất hợp pháp và tình trạng nặc 

danh trong quá trình thực hiện các giao dịch TMĐT. 

1.2.2. Pháp luật một số nước về bảo vệ thông tin cá nhân của 

người tiêu dùng trong thương mại điện tử 

1.2.2.1. Pháp luật Hoa Kỳ 

1.2.2.2. Pháp luật Trung Quốc 

1.2.2.3. Pháp luật Malaysia 

1.2.2.4. Pháp luật Liên minh châu Âu 

1.2.3. Khái quát Pháp luật Việt Nam về bảo vệ thông tin cá 

nhân của người tiêu dùng trong thương mại điện tử 

1.2.3.1. Giai đoạn trước năm 1999 

1.2.3.2. Giai đoạn từ 1999 đến 2010 

1.2.3.3. Giai đoạn từ năm 2010 đến nay 

 

 

Chƣơng 2 

THỰC TRẠNG PHÁP LUẬT VIỆT NAM VỀ BẢO VỆ THÔNG 

TIN CÁ NHÂN CỦA NGƢỜI TIÊU DÙNG TRONG THƢƠNG 

MẠI ĐIỆN TỬ 

 

2.1. Thực trạng về quyền đƣợc bảo vệ thông tin cá nhân 

của ngƣời tiêu dùng trong thƣơng mại điện tử 

TTCN của NTD cũng được pháp luật BVQLNTD bảo vệ như là 
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một trong những quyền cơ bản của NTD theo Điều 6 Luật BVQLNTD 

2010. Quyền BVTTCN của NTD là một quyền tương đối, nghĩa là 

nó có thể bị hạn chế trong vài trường hợp và phải được cân bằng với 

một số quyền khác 

Thực tiễn thực thi các quy định về quyền được BVTTCN của 

NTD trong TMĐT đã cho thấy quyền này hiện nay đang bị xâm 

phạm nghiêm trọng thể hiện ở những vấn đề sau: 

 Thứ nhất, TTCN của NTD bị mua bán công khai 

 Thứ hai, thông tin tài khoản cá nhân bị đánh cắp 

Tình trạng quyền BVTTCN bị xâm phạm có thể do nhiều 

nguyên nhân khác nhau, từ phía các tổ chức, cá nhân kinh doanh, sự 

buông lỏng, chưa sát sao của các cơ quan quản lý nhà nước, nhưng 

nguyên nhân chủ yếu là do không phải NTD nào cũng hiểu rõ về 

quyền được BVTTCN của mình 

2.2. Thực trạng pháp luật về trách nhiệm của tổ chức, cá 

nhân kinh doanh đối với việc bảo vệ thông tin cá nhân của ngƣời 

tiêu dùng trong thƣơng mại điện tử 

2.2.1. Trách nhiệm của tổ chức, cá nhân kinh doanh trong 

việc xây dựng chính sách bảo vệ thông tin cá nhân của NTD 

Theo Điều 69 Nghị định 52/2013/NĐ-CP về TMĐT, thương 

nhân, tổ chức, cá nhân thu thập và sử dụng thông tin cá nhân của 

NTD phải xây dựng và công bố chính sách bảo vệ thông tin cá nhân 

với các nội dung sau: (1) Mục đích thu thập thông tin cá nhân; (2) 

Phạm vi sử dụng thông tin; (3) Thời gian lưu trữ thông tin; (4) 
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Những người hoặc tổ chức có thể được tiếp cận với thông tin đó; (5) 

Địa chỉ của đơn vị thu thập và quản lý thông tin, bao gồm cách thức 

liên lạc để NTD có thể hỏi về hoạt động thu thập, xử lý thông tin liên 

quan đến cá nhân mình; (6) Phương thức và công cụ để người tiêu 

dùng tiếp cận và chỉnh sửa dữ liệu cá nhân của mình trên hệ thống 

thương mại điện tử của đơn vị thu thập thông tin. Những nội dung 

trên phải được hiển thị rõ ràng cho NTD trước hoặc tại thời điểm thu 

thập thông tin. Chính sách bảo vệ thông tin cá nhân phải được công 

bố công khai. Mặc dù là một trong những lĩnh vực mà yêu cầu bảo 

mật thông tin về khách hàng đòi hỏi rất cao nhưng trong lĩnh vực 

TMĐT, vấn đề bảo mật thông tin khách hàng và việc chống lạm 

dụng khai thác thông tin của NTD lại chưa được đề cập trong các văn 

bản pháp luật điều chỉnh lĩnh vực này một cách rõ ràng, hầu như 

không thấy có quy định gì về việc nếu thương nhân không có chính 

sách BVTT của NTD thì họ phải gánh chịu trách nhiệm gì, từ đó dẫn 

đến một loạt những lỗ hổng trong việc bảo mật TTCN cho NTD 

trong TMĐT. Các cơ chế giải quyết tranh chấp về việc sử dụng 

TTCN của NTD hiện nay cũng chưa được các DN sản xuất, cung 

ứng dịch vụ quan tâm thích đáng, chỉ một tỷ lệ nhỏ Ngân hàng và 

DN phần mềm đào tạo có xây dựng cơ chế. 

2.2.2. Trách nhiệm của tổ chức, cá nhân kinh doanh trong 

hoạt động thu thập thông tin cá nhân của người tiêu dùng 

Thương nhân, tổ chức thu thập và sử dụng thông tin cá nhân 

của NTD trên website TMĐT (gọi tắt là đơn vị thu thập thông tin) 
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phải được sự đồng ý trước của NTD có thông tin đó (gọi tắt là chủ 

thể thông tin) và phải thiết lập cơ chế để chủ thể thông tin bày tỏ sự 

đồng ý một cách rõ ràng (thông qua các chức năng trực tuyến trên 

website, thư điện tử, tin nhắn, hoặc những phương thức khác theo 

thỏa thuận giữa hai bên). Mặt khác, đơn vị thu thập thông tin không 

cần được sự đồng ý trước của chủ thể thông tin khi: (1) Thu thập 

TTCN đã công bố công khai; (2) Thu thập TTCN để ký kết hoặc 

thực hiện hợp đồng mua bán hàng hóa và dịch vụ; (3) Thu thập 

TTCN để tính giá, cước sử dụng thông tin, sản phẩm, dịch vụ 

2.2.3. Trách nhiệm của thương nhân khi sử dụng thông tin 

cá nhân của người tiêu dùng 

Đơn vị thu thập thông tin phải sử dụng TTCN của NTD 

đúng với mục đích và phạm vi đã thông báo, trừ các trường hợp 

(1) có một thỏa thuận riêng với chủ thể thông tin về mục đích và 

phạm vi sử dụng ngoài những mục đích, phạm vi đã thông báo (2) 

để cung cấp dịch vụ hoặc sản phẩm theo yêu cầu của chủ thể 

thông tin; (3) thực hiện các nghĩa vụ theo quy định của pháp luật. 

Việc sử dụng thông tin này bao gồm cả việc chia sẻ, tiết lộ và 

chuyển giao TTCN cho bên thứ ba. 

2.2.4. Trách nhiệm bảo đảm an toàn, an ninh thông tin cá nhân 

Tổ chức, cá nhân xử lý TTCN phải xây dựng và công bố 

công khai biện pháp xử lý, BVTTCN của tổ chức, cá nhân mình. 

Trên thực tế, các quy định về áp dụng các biện pháp BVTTCN 

của NTD trong TMĐT dường như chưa được các DN thực hiện 
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một cách nghiêm túc. Báo cáo TMĐT Việt Nam 2011 được Cục 

TMĐT và CNTT (Bộ Công Thương) đã chỉ rõ có sự khác biệt 

đáng kể giữa các DN lớn với các DN vừa và nhỏ đối với việc triển 

khai các biện pháp BVTTCN cho khách hàng. Cụ thể, trong khi 

66% DN lớn cho biết đã áp dụng các biện pháp BVTTCN thì tỷ lệ 

này tại các DN vừa và nhỏ mới là 40%. 

2.2.5. Trách nhiệm của thương nhân trong việc cập nhật, 

điều chỉnh, huỷ bỏ thông tin cá nhân 

Đơn vị thu thập thông tin có nghĩa vụ kiểm tra, cập nhật, điều 

chỉnh, hủy bỏ TTCN của chủ thể thông tin khi có yêu cầu hoặc cung 

cấp cho chủ thể thông tin công cụ để tự kiểm tra, cập nhật, điều 

chỉnh TTCN của mình. 

2.2.6. Trách nhiệm của thương nhân trong việc chuyển giao 

thông tin cá nhân của NTD cho bên thứ ba 

Thương nhân chỉ được chuyển giao TTCN của NTD cho bên 

thứ ba khi có sự đồng ý của NTD, trừ trường hợp pháp luật có quy 

định khác. Điều này nhằm phát huy và bảo đảm quyền của NTD 

trong việc BVTTCN của mình một cách tối đa nhất 

Nguyên nhân thực trạng trách nhiệm BVTTCN cho NTD 

trong TMĐT của thương nhân 

Nguyên nhân đầu tiên dẫn đến những thực trạng trên đó là 

nhận thức về vai trò của việc BVTTCN cho NTD của các tổ chức, cá 

nhân kinh doanh chưa cao dẫn đến việc chưa chú trọng đầu tư cho 

hoạt động BVTTCN của khách hàng. Lực lượng nhân viên làm công 
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tác an toàn thông tin thiếu hụt là nguyên nhân thứ hai. Theo Báo cáo 

chuyên đề tháng 6/2014 của Bộ Thông tin và truyền thông, gần 40% 

cơ quan tổ chức không có cán bộ chuyên trách hoặc chỉ có cán bộ 

bán chuyên trách về an toàn thông tin [3]. Bên cạnh đó, Đầu tư cho 

an toàn thông tin còn chưa đủ mức cần thiết 

2.3. Thực trạng pháp luật chế tài xử lý hành vi vi phạm 

pháp luật về bảo vệ thông tin cá nhân ngƣời tiêu dùng trong 

thƣơng mại điện tử 

Người có hành vi vi phạm pháp luật về BVTTCN của NTD 

trong TMĐT thì tùy theo tính chất, mức độ vi phạm mà bị xử phạt vi 

phạm hành chính theo quy định của pháp luật về xử lý vi phạm hành 

chính trong lĩnh vực TMĐT từ 2 đến 70 triệu đồng, thậm chí có thể bị 

xử lý hình sự, nếu gây thiệt hại thì phải bồi thường theo quy định của 

pháp luật. Có thể thấy rằng mức xử phạt cho các hành vi vi phạm vẫn 

còn khá thấp so với khoản lợi nhuận thực tế có thể đem lại khi bán 

thông tin của NTD ra ngoài. Điều này đã khiến nhiều thương nhân bất 

chấp các quy định của pháp luật BVTTCN của NTD trong TMĐT 

2.4. Thực trạng pháp luật về thẩm quyền xử lý hành vi vi 

phạm quyền bảo vệ thông tin của ngƣời tiêu dùng 

Có thể thấy rằng, việc một hành vi vi phạm lại có thể thuộc 

thẩm quyền xử lý của nhiều cơ quan nhà nước khác nhau trên thực tế, 

chưa chắc là một giải pháp hợp lý, bởi nếu các cơ quan này không 

phối hợp chặt chẽ với nhau hoặc không có sự phân định nhiệm vụ, 

quyền hạn rõ ràng, có thể sẽ dẫn đến tình trạng hoặc buông lỏng quản 
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lý, hoặc chồng chéo khi xử lý vi phạm, từ đó cũng sẽ dễ dẫn đến việc 

không bảo đảm được quyền lợi của NTD do các cơ quan này đùn đẩy 

trách nhiệm hoặc không thống nhất về cách thức xử lý vi phạm. 

 

Chƣơng 3 

GIẢI PHÁP HOÀN THIỆN PHÁP LUẬT NÂNG CAO HIỆU QUẢ 

THỰC THI PHÁP LUẬT VỀ BẢO VỆ THÔNG TIN CỦA NGƢỜI 

TIÊU DÙNG TRONG THƢƠNG MẠI ĐIỆN TỬ Ở VIỆT NAM 

 

3.1. Giải pháp hoàn thiện thiện pháp luật về bảo vệ thông 

tin cá nhân của ngƣời tiêu dùng trong thƣơng mại điện tử 

Thứ nhất, muốn hoàn thiện các quy định của pháp luật trong 

vấn đề BVTTCN của NTD trong bất kì lĩnh vực nào, trước hết cần 

tham khảo và lấy ý kiến từ phía NTD- đối tượng cần bảo vệ, cũng 

như ý kiến của tổ chức, cá nhân kinh doanh để có hướng sửa đổi một 

cách phù hợp. 

Thứ hai, cần phân định rõ ràng thẩm quyền xử lý vi phạm đối với 

các hành vi vi phạm quy định về BVTTCN của NTD trong TMĐ giữa 

các cơ quan quản lý nhà nước một cách rõ ràng hơn nữa để khi có hành 

vi vi phạm xảy ra các cơ quan này có thể xử lý nghiêm minh, kịp thời. 

Thứ ba, cần nghiên cứu, sửa đổi, bổ sung các quy định trong 

Nghị định 19/2012/NĐ-CP cho phù hợp với diễn biến ngày càng tinh 

vi của các vụ việc vi phạm BVTTCN của NTD trong TMĐT. 

Thứ tư, tăng cường vai trò, trách nhiệm của tổ chức, cá nhân 
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kinh doanh để BVTTCN của NTD trong TMĐT bằng cách bổ sung 

một số quy định về cách thức bảo mật, chính sách hỗ trợ và bồi 

thường thiệt hại cho khách hàng khi xảy ra sự cố TTCN bị đánh cắp 

hay bắt buộc tổ chức, cá nhân kinh doanh phải có nguồn nhân lực 

bảo đảm an toàn thông tin. 

Thứ năm, cần tăng mức phạt tiền đối với hành vi vi phạm pháp 

luật BVTTCN của NTD trong TMĐT 

Thứ sáu, cần quy định các nguyên tắc BVTTCN trong TMĐT. 

3.2. Giải pháp hoàn thiện nâng cao hiệu quả thực thi pháp 

luật về bảo vệ thông tin của ngƣời tiêu dùng trong thƣơng mại 

điện tử 

Đầu tiên, để nâng cao hiệu quả thực thi pháp luật về BVTTCN 

của NTD trong TMĐT cần nâng cao ý thức của bản thân NTD trong 

việc tự BVTTCN của mình. 

Thứ hai, xây dựng chính sách phát triển nhân lực cho lĩnh vực an 

toàn thông tin nói chung và bảo vệ thông tin trong TMĐT nói riêng. 

Thứ ba, xây dựng các chính sách hỗ trợ tổ chức, cá nhân kinh 

doanh tự bảo mật TTCN của NTD. 

Thứ tư, tăng cường sự phối hợp giữa ba bên: NTD- tổ chức, cá 

nhân kinh doanh- cơ quan chức năng. 

Thứ năm, cần thúc đẩy, nâng cao vai trò của các cơ quan nhà 

nước. Đặc biệt chú trọng đến vai trò của các cơ quan quản lý nhà nước 

về bảo vệ NTD trong việc thực thi pháp luật về BVTTCN của NTD 

KẾT LUẬN 
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Trong thời đại TMĐT phát triển như hiện nay, thông tin có ý 

nghĩa rất quan trọng trong đời sống hàng ngày của mỗi cá nhân, tổ 

chức và đối với hoạt động sản xuất kinh doanh của DN. Cả cơ quan 

nhà nước lẫn tổ chức, cá nhân kinh doanh đều quan tâm đến những 

thông tin có liên quan đến cá nhân của NTD. Đối diện với sự phát 

triển này là sự thời ơ của phần lớn dân chúng do tầm quan trọng của 

việc BVTTCN của NTD vẫn còn chưa được hiểu đúng, một phần là 

xuất phát nhận thức của NTD chưa đầy đủ, sự coi nhẹ bảo mật thông 

tin cho bản thân mình của các DN; một phần do hệ thống pháp luật 

của nước ta hiện nay vẫn còn nhiều bất cấp, thiếu sót về bảo vệ thông 

tin cá nhân của NTD, dẫn đến những vi phạm gây ảnh hưởng nghiêm 

trọng đến xã hội. BVTTCN của NTD trong TMĐT không chỉ là bảo 

vệ quyền lợi của NTD mà còn là bảo vệ quyền con người. Ở Việt 

Nam trong thời gian gần đây, cùng với sự bùng nổ về phát triển 

TMĐT là sự xuất hiện của nhiều hiện tượng vi phạm về dữ liệu cá 

nhân. Chẳng hạn như việc rao bán công khai địa chỉ thư điện tử của 

công ty, DN, cá nhân; các hoạt động ăn cắp, lừa đảo lấy TTCN của 

khách hàng diễn ra rất phổ biến. Có thể nói, hiện nay vấn đề 

BVTTCN của NTD trong TMĐT đang dần trở nên cấp thiết. 

Việc nghiên cứu đề tài: Pháp luật Việt Nam về BVTTCN của 

NTD trong TMĐT sẽ hệ thống các nội dung các quy định của pháp 

luật Việt Nam về BVTTCN của NTD trong lĩnh vực TMĐT, đồng 

thời chỉ ra những thực trạng pháp luật về BVTTCN của NTD trong 
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TMĐT hiện nay. Trên cơ sở những nghiên cứu, phân tích, đánh giá 

đó đề xuất một vài kiến nghị về giải pháp hoàn thiện hơn nữa pháp 

luật Việt Nam trong lĩnh vực bảo vệ thông tin cá nhân của NTD, góp 

phần bảo vệ quyền lợi của NTD và phần nào đó cho sự phát triển của 

kinh tế Việt Nam. 

 

 

 

 

 

 

 


