DAI HOC QUOC GIA HA NOI
KHOA LUAT

NGUYEN VIET HA

PHAP LUAT VIET NAM VE
BAO VE THONG TIN CA NHAN CUA NGU®I TIEU DUNG
TRONG THUONG MAI BIEN TU

Chuyén nganh: Luit Kinh té
M so: 60 38 01 07

TOM TAT LUAN VAN THAC ST LUAT HQC

HA NOI - 2016




Cong trinh dugc hoan thanh
tai Khoa Luit - Dai hoc Quoc gia Ha Noi

Cin bd hwéng din khoa hoc: PGS.TS NGUYEN THI VAN ANH

PRGN DIEN I .o

PRGN DIGN 2 oo

Luén viin duoc bao vé tai Hoi dong chdm luan vin, hop tai
Khoa Luét - Pai hoc Quoc gia Ha Noi.

Vao hoi ..... gior ..., ngdy ... thdng ..... ndm 2016

Co the tim hi€u luin van tai

Trung tim tw liéu Khoa Luit — Pai hoc Quéc gia Ha Noi
Trung tdm Théng tin — Thw vién, Pai hoc Quoc gia Ha Noi




MUC LUC CUA LUAN VAN

Trang

Trang phu bia

Lo1 cam doan

Muc luc

Danh muc tur viét tat

Danh muyc bang, biéu dd

Chwong 1: NHUNG VAN PE LY LUAN CUA PHAP LUAT

1.1

1.1.1.
1.1.2.
1.1.3.
1.1.4.
1.1.5.

1.2

1.2.1.

1.2.2.

VE BAO VE THONG TIN CA NHAN CUA NGUOI
TIEU DUNG TRONG THUONG MAIPIEN TU...........
Khai quat vé bao vé thong tin cA nhin cia nguoi
tiéu dung trong thwong mai dién tir.................cooeee.
Khai niém ngudi ti€u ding .........cceeveveeiienieiie e
Khai niém théng tin c4 nhan ctia nguoi ti€u dung...........
Khai niém thuong mai dién twr........ccocoeevieiiiiiiiiee,
Khai niém bao vé théng tin ca nhan cia nguoi tiéu dung
Su can thiét bao vé thong tin ca nhan cia NTD trong
thuong mai dién tl........ccoeeviiiiiii e,
Khai quat phap luit vé bio vé thong tin c4 nhén ciia
nguoi tiéu dung trong thwong mai dién ti..................
Khai niém phap ludt vé bao vé thong tin c4 nhan cia
nguoi tiéu dung trong thuong mai dién tir..........ccevevennee.
Phap luat mot s6 nude vé bao vé thong tin ca nhan cua

nguoi ti€u dung trong thuong mai dién tir.........ccevvennee.

1



1.2.3.

Tiéu két chwong 1

Khai quat Phap luat Viét Nam vé bao vé thong tin cé

nhén ctia nguoi ti€u dung trong thuong mai dién tu...........

Chuong 2: THUC TRANG PHAP LUAT VIET NAM VE BAO

2.1.

2.2.

2.2.1.

2.2.2.

2.2.3.

2.24.
2.2.5.

2.2.6.

2.3.

VE THONG TIN CA NHAN CUA NGUOI TIEU DUNG

TRONG THUONG MAIBIEN TU .........oooooeorerresrrreesessrsreees

Thue trang vé quyén dwgc bao vé thong tin ca nhan

ciia ngwoi tiéu dung trong thwong mai dién tir..............

Thue trang phap luit vé trach nhiém cia to chirc, ca

nhan kinh doanh ddi véi viéc bao vé thong tin ca

nhin ciia nguoi tiéu dung trong thwong mai dién tir ....

Trach nhiém cua t6 chuc, ca nhan kinh doanh trong viéc

xay dung chinh sach bao vé thong tin c4 nhan cua NTD....

Trach nhiém cua t6 chirc, ca nhan kinh doanh trong hoat

dong thu thap thdng tin ca nhan cua nguoi tiéu dung.............

Trach nhiém cua thuong nhan khi stir dung thong tin ca

nhan cla nguoi ti€U dUNG......ccceeviiiiiiiieieeee e

Trach nhiém bdo ddm an toan, an ninh thong tin c4 nhan ....

Trach nhiém cta thuong nhan trong viéc cdp nhat, dieu

chinh, huy bd thong tin cd nhan...........ccoevviviiiencieen

Trach nhiém cua thwong nhan trong viéc chuyén giao

théng tin ca nhan cia NTD cho bén thirba ...........ccveee.

Thuce trang phap luat ché tai xir ly hanh vi vi pham

phap luit vé bao vé thong tin ca nhin ngudi ticu

dung trong thwong mai dién tir. ...

.54



2.4.  Thuc trang phap luit vé thim quyén xir Iy hanh vi
vi pham quyén bio vé thong tin ciia ngudi tiéu dung...... 58
TieU K&t ChUOMIE 2 ... 61
Chuong 3: GIAI PHAP HOAN THIEN PHAP LUAT VA NANG
CAO HIEU QUA THUC THI PHAP LUAT VE BAO VE
THONG TIN CUA NGUOI TIEU DUNG TRONG
THUONG MAIBPIEN TU O VIET NAM.........oooverrrrenn. 62
3.1.  Giai phap hoan thién thién phap luit vé bao vé
thong tin ca nhan cia ngwoi tiéu dung trong thwong
mMai di€n thr.........o.cooo 62
3.2.  Giai phiap hoan thién ning cao hi€u qua thuc thi

phap luit vé bio vé thong tin ciia nguoi tiéu diung

trong thwong mai di€n to ... 66
Tiéu K&t CAWOMZ 3 ..o 71
KET LUAN ...ooootiiiece et 72
DANH MUC TAI LIEU THAM KHAO ........cccoooovviiereersiennnns 72



MO PAU

1. Tinh cép thiét cia dé tai

Ngay nay, TTCN ciing ngay cang trd' thanh mét van dé& nong
vi chling c6 thé thé duogc truyén lan nhanh chdng trén mang, hé thong
thdng tin tao nén tang cho hau hét cac hoat dong chinh tri, kinh té, x&
hoi. Bat cir théng tin sai léch nao, bat ky sy ¢ nao ddi véi hé thong
thong tin cling s& gay ra hau qua nang né ddi vai nha nudc va x4 hoi.
Nhitng vu viéc lién quan dén thdng tin c& nhan bi lay cip ciing ngay
mét nhiéu gay tdm ly e ngai cho NTD khi tham gia céc giao dich tiéu
ding trén mang. Thuc té, & dam bao an toan thong tin, Pang va Nha
nudc quan tam tir rat som, duoc dua xen k& vao cac noi dung trong
cac van ban phap luat di ban hanh nhu Chi thi s6 58-CT/TW ngay
17/10/2000 cua Bo Chinh tri v& ddy manh @ng dung va phéat trién
CNTT phuc vu su nghiép cong nghiép hda, hién dai hoa, Luat Vién
théng 2009, Luat Giao dich dién tir 2005, Luat CNTT 2006, Luat
BVQLNTD 2010, Luat An toan thong tin mang 2015 va cac van ban
duéi luat co lién quan. Tuy nhién, noi dung vé BVTTCN cua NTD
trong linh vuc TMBT chua nhiéu va con nam rai rac; chua c6 tinh hé
thdng va chua dap tng duoc tinh hinh phét trién kinh té - xa hoi. Véi
cac van ban phép luat hién hanh, van chwa da co s& phap ly dé xay
dung tiép cac ché tai xir Iy du mirc d6 rin de; chua xac dinh rd rang,
cu thé trach nhiém cua timg ddi tuong lién quan trong hoat dong bao

vé thong tin caa NTD. Thém vao d6, du tinh hinh thyc tién dat ra van



dé nhu vay, nhung van con khé it cong trinh khoa hoc nghién cuu, di
sAu vao phap luat bao vé théng tin cia NTD néi chung ciing nhu van
dé bao vé thong tin ca nhan cia NTD trong TMBDT noi riéng. Cac
nghién ctu khoa hoc vé van dé nay chi dung lai & cac bai bao, bai
viét ma chua duoc xay dung mot cach ddy du cac van dé Iy luan va
thuc trang phép luat.

Vi nhitng 1i do trén, ngudi viét quyét dinh chon dé tai: “Phap
luat Viét Nam vé bao vé thong tin ca nhan ciia ngudi tiéu ding trong
thuong mai dién ti” lam dé tai luan van tdt nghiép ctia minh.

2. Tong quan tinh hinh nghién ciru

Vin d¢& BVTTCN ciia NTD trong linh vuc TMBDT 1a mot van
dé ciing di dugc sy quan tdm nghién ctu caa nhiéu hoc gia. Tuy
nhién nhirng bai nghién ctru nay mai ding lai ¢ hinh thirc |a cac bai
bao, bai viét hoic nhitng bai béo, bai viét cé lién quan. Co thé ké dén
cac nghién ciru nhu:

« Nhém cac nghién cizu vé BVTTCN trong TMPT

- Cuc Thuong mai dién tir va Cong ngh¢ thong tin, Bo Cong
thuong, “Thuc trang bao vé diz ligu c& nhan tai Viét Nam”

- Binh Thi Lan Anh, “Bdo Vé théng tin cd nhdn trong thuong
mai dién tir theo phap lugt Viér Nam”, tap chi Dan chu va phap luat
dinh ky s6 thang 7 (280) nam 2015.

- L& Minh Toan - Pham Thi Minh Lan, “Bdo vé dir liéu ca
nhan trong giao dich thuwong mai dién tir - Giai phap quan trong
nham thiic ddy phéat trién thiong mai dién tir tai Viét Nam”, Tap chi
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Théng tin Khoa hoc Cong nghé va Kinh té Buu dién / Tap doan
BCVT Viét Nam. Trung tdm Thong tin va Quan hé cong chdng, (1-
2012), tr.37-43.

o Nhom céc nghién cizu vé bao vé thong tin c& nhan:

- TS. Nguy@n Thi Van Anh - cha nhiém dé tai “Nghién ciru
phap lugt vé quyén dwoc cung cap thdng tin va bdo vé thong tin
Ciia nguwoi tiéu dung ¢ Viér Nam”, Dé tai nghién ciru khoa hoc cap
treong, Truong Pai hoc Luat Ha Noi, 2013.

- Ha Thi Thanh, “Phdp ludt bao vé thong tin ca nhan nguoi tiéu
ding ¢ Viét Nam”, Luan van thac sy, Truong Dai hoc Luat thanh phd Ho
Chi Minh, 2013.

- L& Phuong Hoa, “Phdp ludt vé bdo vé thong tin nguoi
tieu dang ¢ Viét Nam”, Khoé luan tét nghiép, Truong Pai hoc
Luat Ha Noi, 2015

- Cao Xuan Quang, “Bao vé thong tin ca nhan trong cac
giao dich tiéu ding”, Ban tin Canh tranh va nguoi tiéu dung sé
47-2014, tr.15-tr.18

- Ngoc Thanh, “Ludt cdn lam ré co ché bao vé thdng tin cé
nhdn”, website: VOV.vn

- N.H, “Phdp lugt ciia cic nidc trén thé gidi vé bdao vé thong
tin cd nhdn”, website: tapchibcvt.gov.vn, 2015

- Nguyén Viét Thé, “Tong quan tinh hinh an ninh théng tin tgi
Viét Nam: Xu huéng va du dodn”, Hoi thao - Trién 1am Quéc gia vé
An ninh bao mat - Security world, 2011.
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e Nhém céc nghién citu vé van dé Bao vé quyén loi ciia NTD
trong tirng linh vuc cu thé lién quan dén bao vé NTD trong TMPT

- Lo Thuy Linh, “Phdp Iugt Viét Nam vé bao vé quyén loi
ngueoi tiéu dung trong hop dong gia nhdp ”, Luan vin thac sy, Khoa
Luat- Pai hoc Québc gia Ha Noi, 2010.

- Trinh Vuong An, “Bdo vé quyén lgi nguoi tiéu dung trong
thuwong mai dién tu theo phap lugt Vigt Nam hién nay”, Luan van
thac sy, Pai hoc Luat Ha Noi, 2015

- Vi Hai Viét, “Bao vé nguroi tiéu dung khi tham gia giao dich
qua mang dién tir”, Tap chi Dan chu phép luat, S6 chuyén dé 1/2014.

C6 thé thiy cac cong trinh trén méi chi ban vé nhiing van dé
bao vé thong tin c& nhan hoic nghién cttu quyén BVTTCN duéi goc
d6 mot quyén cua phéap luat BVQLNTD. Sb lwong cac nghién ciu
chuyén biét vé& viec BVTTCN caa NTD trong TMBPT con rat han
ché. Bén canh do6, nhitng nghién ctru ndy chi nghién ciru mot vai khia
canh caa quyén ndy cha chwa nghién ciu thanh hé théng. Dé tai
“Phéap ludt Viét Nam vé& bao vé thong tin c& nhan cua nguoi tiéu
dung trong thuong mai dién tir” 1a mot dé tai mai, tuy nhién luan vin
s& nghién cru mot cach khai quat, diy du nhitng van dé ly luan,
nhitng quy dinh cua phép luat va thuc trang cua hé théng phap luat
BVTTCN cua NTD trong pham vi TMDT.

3. Muc dich va nhiém vu nghién ciu

3.1. Muc dich

Trén co s& lam sang t6 cac van dé ly luan vé phap luat BVTTCN
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cia NTD trong TMDT, dong thoi phat hién, danh gia thuc trang
phép luat va viéc thuc thi phap luat BVTTCN cia NTD trong
TMBDT, t6i mong mudn b6 sung, hoan thién hon nita cho phéap luat
BVTTCN cua NTD & Viét Nam, dic biét la trong bdi canh hién nay
khi dién bién cua viéc ldy cap thong tin va st dung thdng tin cua
NTD trong TMDT dang ngay cang phuc tap.

3.2. Nhigm vu nghién ciru

Dé dat dugc muc dich tong quét trén, luan van can giai quyét
duoc cac nhiém vu cu thé sau:

- Lam & dugc cac van dé ly luan lién quan dén phap luat
BVTTCN cua NTD trong TMDT.

- Nghién ctru, danh gia thyc trang phép luat Viét Nam hién
hanh vé BVTTCN ciia NTD trong TMBT ciing nhu thuc trang viéc
thuc thi phap luat BVTTCN cta NTD trong TMBPT & Viét Nam.

- Pua ra dwgc hudng sira doi, hoan thién phap luat vé
BVTTCN cta NTD trong TMBT ¢ Viét Nam cho phu hop véi thuc
té va phu hop véi xu hudng hoi nhap qudc té.

4. Poi twgng va pham vi nghién ciru

4.1. Péi twong nghién crru

DPéi tugng nghién cltu cda luan van la cac quy dinh hi¢n hanh
ctia phap ludt diéu chinh viéc BVTTCN cia NTD trong TMDT &
Viét Nam.

4.2. Phgm vi nghién ciu

Bao vé thdng tin 1a mot van dé rat 1on, cé thé duoc phan
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tich dudi nhiéu goc d6. Tuy nhién, trong pham vi mot luan vin
khong thé phan tich hét cac van d& d6. Luan van chu yéu di sau
nghién ctru, danh gia tinh phu hop, théng nhat cua phéap luat vé
van dé bao vé thong tin ca nhan cia NTD, trong linh vuc TMPT.
TMDT trong luan van tap trung vao hoat dong TMDT duoc thuc
hién bang phuong tién dién tir cd két ndi Internet, mang vién
thong di dong va c&c mang m¢o khéc.

5. Co s6 ly luan va phuwong phap nghién ciu

Dé lam rd cac van dé nghién ctu, luan vin dugc nghién ctu
trén co s& quan diém cua chu nghia Mac — Lénin, tu tuong HO Chi
Minh, chu truong, duong 16i cua Bang vé chinh sach phat trién kinh
té, x4 hoi va dam bao sy phét trién bén virng trong su nghiép xay
dung chi nghia xa hoi thoi ky d6i méi; quan diém cia Pang va Nha
nuéc vé chinh sach bao vé con ngudi, bao vé quyén loi nguoi tiéu
dung trong giai doan hién nay cung véi phuong phap luan la chu
nghia duy vat bién chung va chu nghia duy vat lich st. Pay la
phuong phap luan khoa hoc duogc van dung nghién cau trong toan bo
luan vin dé danh gia khach quan su hoan thién caa phap luat bao vé
thong tin cta nguoi tiéu dung trong giao dich dién tur.

Luan van st dung nhiéu phuong phép nghién ciru cu thé nhu:
Phuong phap hé théng, phuwong phap phan tich va tdng hop, phuong
phép luat hoc so sanh, ddi chiéu, phuong phap thong ké, phuong
phép lich sir cu thé... Trong d6, phuong phap phan tich va tong hop
1a phuong phap dugc st dung nhiéu nhat trong luan vin.
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6. Y nghia khoa hoc va thuc tién ctia dé tai nghién ctru

Luan van 1a mot cong trinh khoa hoc dau tién dé cap van dé ly
luan, thyc tién vé phap luat BVTTCN cia NTD trong TMPT mét
cach c6 hé thdng va chuyén sau. Dé tai “Phdp Iugt Viét Nam vé bao
vé thdng tin c& nhan cua nguoi tiéu ding trong thuwong mai dién t”
s& tryc tiép nghién ciru chuy@n sau, 1am rd cac van dé sau:

- Thir nhdt: Trén co sé phan tich mot cach ¢ hé thdng céc
khai niém c6 lién quan vé BVTTCN cia NTD trong linh vuc
TMDT, ludn vin c6 thé giai quyét mot cach thoa dang nhitng van
dé mang tinh ly luan cua phép luat BVTTCN cua NTD trong
TMDT 6 Viét Nam

- Tha hai: Luan van nghién ctru, phan tich, danh gia mot cach
c6 hé thdng va toan dién thyuc trang phap luat BVTTCN cia NTD
trong TMDT ctia Viét Nam hién hanh. Trén co s do chi ra su khiém
khuyét, bat hop Iy can sira d6i, bo sung caa phap luat BVTTCN cua
NTD trong TMDT sao cho phu hop voi doi hoi khach quan caa nén
kinh té thi truong ciing nhu phu hop véi diéu kién vin héa, xa hoi va
yéu cau xay dung Nha nude phap quyén caa Viét Nam trong thoi ky
hoi nhap quéc té.

- Thiz ba: Luan giai va d& xuat cu thé, toan dién céc giai phap
nhim dap tmg duoc yéu cau bao vé hitu hiéu TTCN cia NTD khi tham
gia TMDT trong bdi canh bi xam pham khé nghiém trong; dua ra dinh
hudng, cac kién nghi nham hoan thién phéap luat BVTTCN cia NTD
trong TMDT ¢ Viét nam hién nay.
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7. Két ciu ciia ludn vin

Ngoai ph?m mé dau, két luan, danh muc tai liéu tham khao va
phu lyc, luén van gém ¢6 3 chuong.

Chuong 1: Nhitng van dé 1y luan cta phap luat vé bao vé
thong tin ca nhan ctia nguoi ti€u dung trong thuong mai dién ta.

Chuong 2: Thyc trang phap luat Viét Nam vé bao vé thong tin
ca nhan cda ngudi tiéu dung trong thwong mai dién tu.

Chuong 3: Giai phap hoan thién phap ludt va nang cao hiéu
qua thuc thi phap ludt vé bao vé thong tin ciia ngudi tiéu dung trong

thuong mai dién tr & Viét Nam.

Chuwong 1
NHUNG VAN PE LY LUAN CUA PHAP LUAT VE BAO VE
THONG TIN CA NHAN CUA NGUOI TIEU DUNG TRONG
THUONG MAI BPIEN TU

1.1. Khai quét vé bio vé thong tin ca nhin ciia nguoi tieu
dung trong thwong mai dién tir

1.1.1. Khéi ni¢m ngwai tiéu dung

Khéi niém NTD theo Luat BVQLNTD cua Viét Nam la nhirng
nguoi (ca nhan) mua hodc sir dung hang hoa, dich vu cho cac muc
dich tiéu dung ca nhan, sinh hoat gia dinh, hoac t chure, cOng déng.
Ciing theo quan niém nay, NTD duoc hiéu 1a nguoi tiéu dung cudi

cung hang hoa, dich vu dugc cung Gng trén thi truong. Nhitng nguoi
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mua hang ho4, dich vu dé sir dung lam dau vao cho cac hoat dong
san xudt, kinh doanh hang hoa, dich vu s€ khong dugc coi la NTD.
1.1.2. Khai ni¢m théng tin ca nhédn ciia nguoi tiéu diung
Khai niém “thong tin ca nhan” da dugc phép luat Viét Nam
qui dinh rai rac trong cac van ban quy pham phap luat. Theo do, co
thé hiéu rang, “thong tin c4 nhan” cia NTD la nhimng thong tin gop
phan x4c dinh mot cach chinh xac danh tinh cia NTD, nhiing thong
tin ndy bao gdm ca nhitng théng tin NTD da cong khai va ca nhiing
thong tin riéng ma NTD mudn giit bi mat. Trong pham vi ludn vin,
tac gia tap trung nghién ctru viéc bao v€ nhiing thong tin c4 nhan ma
nguoi ti€u dung khong cong khai trong qua trinh thuc hién cac giao
dich thuong mai, d6 1a nhitng thong tin nhu dia chi nha riéng, sb dién
thoai, sb tai khoan ngan hang, sb ching minh thu, nhém mau,...
1.1.3. Khéi ni¢m Thwong mai di¢n tir
TMDT theo phép luat Viét Nam duoc hiéu la céc hoat dong
nham muc dich sinh loi cua it nhat mot bén trong giao dich, bao géom
nhiéu hoat dong khac nhau nhu mua ban hang ho4, cung tng dich vy,
dau tu xutc tién thuong mai va cac hoat dong sinh loi khac duogc thuc
hién boi cac phuong tién dién tir cd két ndi véi mang Internet, mang
vién thong di dong hoic cac mang mé khac. C6 thé thiy dinh nghia
TMDT & Viét Nam la mot dinh nghia vé TMDT theo nghia hep, viéc
TMDT dugc quan niém theo nghia hep ciing 1a diéu khong hiém gap
boi trén thuc té, chinh cac hoat dong thuong mai thdng qua Internet
da lam phat sinh thuat ngir TMDT.
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1.1.4. Khdi niém Bdo vé thong tin cd nhdn ciia nguoi tiéu dung

Theo thong 18 qudc té c6 thé hiéu “bao vé thong tin ca nhan
cia NTD trong thuong mai dién ti” 14 nhitng bién phap nhim bao
dam tinh bdo mat cua thong tin cd nhan cia NTD, tranh cho nhitng
thong tin c4 nhan ctia NTD bj lam dung, str dung bat hop phap va
tinh trang ndc danh trong qua trinh tham gia c4dc hoat dong thuong
mai dién tu.

1.1.5. Sw can thiét bao vé thdng tin c& nhan ciia NTD trong
thwong mai dién tir

Khoéng chi nham muc dich dam bao hoat dong kinh doanh cta
td chuc, ca nhan kinh doanh, hoat dong BVTTCN cua NTD con tao
dung niém tin tir phia NTD, tir d6 tao da cho phat trién kinh doanh,
thiic day nén kinh té. Ngoai ra, ddy con 1a sy dam béo, t6n trong
quyén co ban ctia con ngudi, dap Gmg t6i da nhitng nhu cau ma NTD
dé ra. Chinh vi vy chung ta can c6 nhiing quy dinh, thiét ché chit
ch& vé BVTTCN cuia NTD dé dam béo lgi ich chinh déng cta NTD.

Bén canh do, xuét phat tir mot s6 dic trung cua TMBT, nhu ciu
BVTTCN cua NTD trong linh virc ndy lai cang tré nén cip thiét hon.

1.2. Khai quéat phap luat vé bao vé thong tin ca nhan cia
nguwoi tiéu dung trong thwong mai dién tir

1.2.1. Khdi niém phdp ludt vé bio vé thong tin cd nhén ciia
nguwoi tieu dung trong thuwong mai dién tir

“Phap luat bao vé thong tin ca nh&n cta nguoi tiéu dung trong
thuong mai dién ti” 1a hé théng cac nguyén tic va quy pham phép
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luat do nha nude ban hanh hodc thua nhan, quy dinh cac bién phap
nham bao dam tinh bao mat caa TTCN caa NTD, tranh cho nhiing
TTCN caa NTD bj lam dung, str dung bat hop phéap va tinh trang nic
danh trong qud trinh thuc hién céc giao dich TMDT.

1.2.2. Phdp ludt mét sé nwéc vé béo vé thong tin cd nhén ciia
nguwoi tiéu dung trong thwong mai dién tir

1.2.2.1. Phap ludt Hoa Ky

1.2.2.2. Phdp ludt Trung Qudc

1.2.2.3. Phap luat Malaysia

1.2.2.4. Phdp ludt Lién minh chdu Au

1.2.3. Khdi qudt Phdp ludt Viét Nam vé bio vé thong tin cd
nhdn ciia ngwoi tiéu dung trong thwong mai dién tir

1.2.3.1. Giai doan truéc nam 1999

1.2.3.2. Giai dogn tir 1999 dén 2010

1.2.3.3. Giai doan tir nam 2010 dén nay

Chuong 2
THUC TRANG PHAP LUAT VIET NAM VE BAO VE THONG
TIN CA NHAN CUA NGUOI TIEU DUNG TRONG THUONG
MAI DIEN TU

2.1. Thuc trang vé quyén dwogc bio vé théng tin ca nhan
cua ngwoi tiéu dung trong thuwong mai dién tir

TTCN ctua NTD ciing dugc phap luat BVQLNTD bdo vé nhu la
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mdt trong nhiing quyén co ban ciia NTD theo Piéu 6 Luat BVQLNTD
2010. Quyén BVTTCN ciia NTD la mdt quyén twong ddi, nghia la
n6 c6 thé bi han ché trong vai truong hop va phai dugc can bang véi
mdt s6 quyén khéc

Thuec tién thuc thi cac quy dinh vé& quyén duoc BVTTCN cua
NTD trong TMDT di cho thdy quyén nay hién nay dang bi xam
pham nghiém trong thé hién ¢ nhitng van dé sau:

e Thir nhat, TTCN cua NTD bj mua ban cong khai

e Thir hai, thong tin tai khoan c& nhan bi danh cép

Tinh trang quyén BVTTCN bi xam pham c6 thé do nhiéu
nguyén nhan khéc nhau, tir phia cac t6 chuc, ca nhan kinh doanh, sy
bubng long, chua sat sao ciia cac co quan quan ly nha nude, nhung
nguyén nhan chii yéu 1a do khong phai NTD nao ciing hiéu r vé
quyén dugc BVTTCN cua minh

2.2. Thuc trang phap luit vé trach nhiém ciia t6 chirc, ca
nhan kinh doanh d6i véi viéc biao vé thong tin ca nhan ciia ngudi
tiéu dung trong thwong mai dién tir

2.2.1. Trach nhigm cra té chiic, c& nhan kinh doanh trong
vigc xa@y dung chinh sach bdo vé thong tin c& nhan cia NTD

Theo Diéu 69 Nghi dinh 52/2013/ND-CP vé TMPT, thuong
nhan, t6 chic, c& nhan thu thap va sir dung thong tin c& nhan cua
NTD phai xay dung va cong bd chinh sach bao vé thdng tin ca nhan
vai cac noi dung sau: (1) Muc dich thu thap théng tin ca nhan; (2)
Pham vi sir dung théng tin; (3) Thoi gian Iuu trir théng tin; (4)
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Nhiing nguoi hoic té chirc ¢6 thé duoc tiép can véi thong tin do; (5)
Dia chi cua don vj thu thap va quan ly thdng tin, bao gém cach thic
lien lac @& NTD c6 thé hoi vé hoat dong thu thap, xir ly théng tin lién
quan dén ca nhan minh; (6) Phuong thirc va c¢éng cu dé nguoi tiéu
dung tiép can va chinh stra dix liéu ca nhan cia minh trén hé thong
thuong mai dién tur cia don vi thu thap théng tin. Nhitng ndi dung
trén phai duoc hién thi rd rang cho NTD truéc hoac tai thoi diém thu
thap théng tin. Chinh sach bao vé thong tin cd nhan phai dugc cong
b cong khai. Mac du 1a mét trong nhimg linh vuc ma yéu cau bao
mat théng tin vé khach hang doi hoi rt cao nhung trong linh vyc
TMDT, van dé& bao mat théng tin khach hang va viéc chéng lam
dung khai thac thong tin cia NTD lai chua duoc dé cap trong cac vin
ban phap luat diéu chinh linh vuc ndy mét cach rd rang, hau nhu
khong thiy c6 quy dinh gi vé viéc néu thuong nhan khéng c6 chinh
sach BVTT cua NTD thi ho phai ganh chiju trach nhiém gi, tir d6 dan
dén mot loat nhirng 15 héng trong viéc bao mat TTCN cho NTD
trong TMDT. Cac co ché giai quyét tranh chdp vé viéc s dung
TTCN cia NTD hién nay ciing chua dwgc cdc DN san xuét, cung
ung dich vu quan tdm thich dang, chi mét ty I¢ nho Ngén hang va
DN phan mém dio tao ¢ xay dung co ché.

2.2.2. Trach nhi¢m ciia t6 chirc, c& nhan kinh doanh trong
hoat dpng thu thdp thdng tin ca nhan cia ngwoi tiéu dung

Thuong nhan, t6 chirc thu thap va st dung thong tin ca nhan
cua NTD trén website TMBT (goi tit 1a don vi thu thap thong tin)
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phai duoc su dong y trude caa NTD c6 thong tin d6 (goi tit 1a chu
thé thdng tin) va phai thiét 1ap co ché dé chu thé théng tin bay to su
doéng y mot cach rd rang (théng qua cac chtc ning truc tuyén trén
website, thu dién tir, tin nhan, hoic nhing phuong thuc khéc theo
thoa thuan gitra hai bén). Mat khéc, don vi thu thap thong tin khéng
can dugc sy dong y truée cua chi thé thong tin khi: (1) Thu thap
TTCN da cong bé cong khai; (2) Thu thap TTCN dé ky két hoic
thuc hién hop dong mua ban hang héa va dich vu; (3) Thu thap
TTCN dé tinh gia, cudc st dung thong tin, san pham, dich vu

2.2.3. Trach nhiém ciia thwong nhan khi sit dung thong tin
cd nhdn ciia nguoi tiéu dung

Pon vi thu thap théng tin phai st dung TTCN ctia NTD
dang v6i muc dich va pham vi da théng bao, trir cac truong hop
(1) c6 mot thoa thudn riéng véi chu thé thdng tin vé muc dich va
pham Vi st dung ngoai nhirng muc dich, pham vi d& théng bao (2)
dé cung cép dich vu hodc san phim theo yéu ciu cia cha thé
thong tin; (3) thuc hién cac nghia vu theo quy dinh ctua phap luat.
Viéc str dung thong tin ndy bao gom ca viéc chia sé, tiét 16 va
chuyén giao TTCN cho bén thi ba.

2.2.4. Trach nhiém bdo ddm an toan, an ninh théng tin ca nhan

T6 chirc, ca nhan xtr Iy TTCN phai xay dung va céng b
cdng khai bién phap xir Iy, BVTTCN cua té chirc, c& nhan minh.
Trén thuc té, cac quy dinh vé& ap dung céc bién phap BVTTCN
cia NTD trong TMBT duong nhu chua duge cdc DN thyc hién
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mdt cach nghiém tdc. Bao cdao TMBT Viét Nam 2011 duoc Cuc
TMDT va CNTT (B6 Cong Thuong) da chi ré co6 sy khac biét
dang ké gitra cac DN 16n vai cac DN vira va nho doi véi viéce trién
khai céc bién phap BVTTCN cho khach hang. Cu thé, trong khi
66% DN 16n cho biét di ap dung cac bién phap BVTTCN thi ty 1¢
nay tai cdc DN vtra va nho moi 1a 40%.

2.2.5. Trach nhiém cua thwong nhdn trong viéc cgp nhdgt,
diéu chinh, huy bé théng tin ca nhan

Pon vi thu thap théng tin ¢ nghia vu kiém tra, cap nhat, diéu
chinh, hay bo TTCN cua chi thé thong tin khi c6 yéu cau hoic cung
cap cho chu thé thong tin cong cu dé tu kiém tra, cap nhat, diéu
chinh TTCN cta minh.

2.2.6. Trach nhigm ciia thwong nhan trong viéc chuyén giao
thong tin ca nhan caza NTD cho bén tha ba

Thwong nhan chi duoc chuyén giao TTCN cua NTD cho bén
thir ba khi c6 sy ddng y caa NTD, trir truong hop phép luat cé quy
dinh khac. Piéu nay nham phéat huy va bao dam quyén cua NTD
trong viéc BVTTCN cua minh mét céch tdi da nhat

Nguyén nhdn thwc trang trach nhié¢m BVTTCN cho NTD
trong TMDT ciia thuwong nhdn

Nguyén nhan dau tién dan dén nhiing thyc trang trén do la
nhén thic vé vai tro caa viec BVTTCN cho NTD cua cac td chue, ca
nhén kinh doanh chua cao dan dén viéc chua chu trong dau tu cho

hoat dong BVTTCN cua khach hang. Lyc lugng nhan vién lam cong
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tac an toan thong tin thiéu hut 1 nguyén nhan thir hai. Theo Béo céo
chuyén d& thang 6/2014 ciia B6 Thong tin va truyén thong, gan 40%
cO quan td chuc khong cd can b chuyén trach hoac chi c6 can bo
ban chuyén trach vé an toan thong tin [3]. Bén canh d6, Pau tu cho
an toan thong tin con chua du muc can thiét

2.3. Thuc trang phap luat ché tai xie ly hanh vi vi pham
phap luit vé bio vé thong tin ca nhan ngudi tiéu ding trong
thwong mai dién ti

Ngudi ¢6 hanh vi vi pham phap luat vé BVTTCN cua NTD
trong TMDT thi tly theo tinh chat, mirc d6 vi pham ma bi xir phat vi
pham hanh chinh theo quy dinh ciia phap luat vé xtr Iy vi pham hanh
chinh trong linh vuc TMBT tir 2 dén 70 triéu dong, tham chi ¢ thé bi
xtr ly hinh su, néu gay thiét hai thi phai boi thudng theo quy dinh cta
phép luat. C6 thé thay rang mirc x{r phat cho cac hanh vi vi pham van
con kha thép so voi khoan lgi nhuan thuc té c6 thé dem lai khi ban
thong tin cia NTD ra ngoai. Diéu nay di khién nhiéu thuong nhan bét
chip céc quy dinh ctia phap luat BVTTCN ciia NTD trong TMDT

2.4. Thuc trang phap luat vé tham quyén xir ly hanh vi vi
pham quyén bzo vé thong tin ciia ngudi tiéu ding

C6 thé th?iy réng, viéc mot hanh vi vi pham lai co6 thé thudc
thdm quyén xir 1y cua nhidu co quan nha nudc khac nhau trén thyc té,
chwa chéc 1a mot giai phap hop 1y, boi néu cac co quan nay khong
phéi hop chat ché véi nhau hodc khong c6 sy phan dinh nhiém vy,
quyén han rd rang, c6 thé s& dan dén tinh trang hodc budng long quan
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1y, hodc chong chéo khi xir 1y vi pham, tir d6 cling s& d& dan dén viéc
khéng bao dam dugc quyén loi cia NTD do céc co quan ndy dun day

trach nhiém hodc khong thdng nhat vé cach thirc xir I vi pham.

Chuong 3
GIAI PHAP HOAN THIEN PHAP LUAT NANG CAO HIEU QUA
THUC THI PHAP LUAT VE BAO VE THONG TIN CUA NGUOI
TIEU DUNG TRONG THUONG MAI PIEN TU O VIET NAM

3.1. Giai phap hoan thién thién phap luit vé bao vé thong
tin c4 nhén ctia ngudi tieu dung trong thwong mai dién ti

Thir nhdt, mudn hoan thién cac quy dinh cta phéap luat trong
vin dé BVTTCN cia NTD trong bat ki linh vuc nao, trude hét can
tham khao va ldy y kién tir phia NTD- ddi twong cin bao vé, ciing
nhu y kién ctia t6 chirc, c4 nhan kinh doanh dé c6 hudng sira d6i mot
cach phu hop.

Thit hai, can phan dinh rd rang tham quyén xir Iy vi pham dbi voi
cac hanh vi vi pham quy dinh v& BVTTCN ctia NTD trong TMD giita
cac co quan quan 1y nha nudc mot cach rd rang hon nira dé khi c6 hanh
vi vi pham xay ra cac co quan nay c6 thé xir Iy nghiém minh, kip thoi.

Thir ba, can nghién ctru, sira dbi, bd sung cac quy dinh trong
Nghi dinh 19/2012/ND-CP cho phu hop véi dién bién ngay cang tinh
vi cua cac vy viéc vi pham BVTTCN ctia NTD trong TMDT.

Thir tu, tang cuong vai tro, trach nhiém cua t6 chirc, ca nhan
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kinh doanh d&& BVTTCN cta NTD trong TMPT bang cach bo sung
mot sd quy dinh vé cach thuc bao mat, chinh sach hd tro va boi
thudng thiét hai cho khach hang khi xay ra sw ¢c6 TTCN bi danh cap
hay bit budc té chire, ca nhan kinh doanh phai co nguén nhan luc
bao dam an toan thong tin.

Thir ném, can taing muc phat tién d6i véi hanh vi vi pham phép
luat BVTTCN cua NTD trong TMDT

Thit sdu, cAn quy dinh cac nguyén tic BVTTCN trong TMDT.

3.2. Gidi phap hoan thién ning cao hi€u qua thwe thi phap
luit vé bao vé thong tin ciia nguoi tiéu diung trong thwong mai
dién tir

Pau tién, @& nang cao hidu qua thuc thi phap luat vé BVTTCN
ctia NTD trong TMDT cén ning cao ¥ thirc ciia ban than NTD trong
viéc ty BVTTCN cutia minh.

Thit hai, xay dung chinh sach phét trién nhan Iyc cho linh vuc an
toan thong tin n6i chung va bao vé thong tin trong TMBDT ndi riéng.

Thir ba, xay dung cac chinh sach hd trg td chire, ca nhan kinh
doanh tir bao mat TTCN cua NTD.

Thit tu, ting cuong sy phdi hop giira ba bén: NTD- t6 chirc, c4
nhan kinh doanh- co quan chirc nang.

Thit ndm, can thic day, nang cao vai tro clia cac co quan nha
nudce. Pic biét ch trong dén vai trd cta cac co quan quéan 1y nha nude
vé bao vé NTD trong viéc thuc thi phap luat vé BVTTCN ctia NTD

KET LUAN
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Trong thoi dai TMDT phat trién nhu hién nay, thong tin ¢6 y
nghia rat quan trong trong doi sdng hang ngiy ciia mdi ca nhan, to
chtrc va d6i véi hoat dong san xuét kinh doanh ctua DN. Ca co quan
nha nudc 14n t6 chiic, ca nhan kinh doanh déu quan tdim dén nhiing
thong tin ¢6 lién quan dén ca nhan cua NTD. Ddi dién véi sy phat
trién nay 1a sy thoi o cta phan 16n dan chung do tim quan trong cua
viéc BVTTCN cuia NTD van con chua duge hiéu dtng, mét phén la
Xuét phat nhén thuc ctia NTD chua déy du, su coi nhe bao mat thong
tin cho ban thdn minh cta cac DN; mot phin do hé thdng phap luat
ctia nude ta hién nay van con nhiéu bét cap, thiéu sot vé bao vé thong
tin ca nhan cia NTD, din dén nhiing vi pham gdy anh huong nghiém
trong dén xa hoi. BVTTCN cuia NTD trong TMBT khéng chi 13 bao
vé quyén loi ciia NTD ma con 1a bao vé quyén con nguoi. O Viét
Nam trong thdi gian gan day, cung véi su bung nd vé phat trién
TMBDT la su xuét hién cia nhidu hién twong vi pham vé dir liéu ca
nhan. Chang han nhu viéc rao ban cong khai dia chi thu dién tir ciia
cong ty, DN, c4 nhan; cac hoat dong an cap, lra dao lay TTCN ciia
khach hang dién ra rat phd bién. C6 thé néi, hién nay van dé
BVTTCN ciia NTD trong TMBT dang dan tré nén cép thiét.

Viéc nghién ctru dé tai: Phap luat Viét Nam vé BVTTCN cua
NTD trong TMDT s& hé thong cac ndi dung cac quy dinh cua phap
luat Viét Nam vé BVTTCN ciia NTD trong linh vuc TMBT, dong
thoi chi ra nhitng thuc trang phap luat vé BVTTCN ciia NTD trong
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TMDT hién nay. Trén co s& nhitng nghién ctru, phan tich, danh gia
d6 dé xuat mot vai kién nghi vé giai phap hoan thién hon nita phap
luat Viét Nam trong linh vuc bdo v¢ thong tin cd nhan cia NTD, gop
phan bao vé quyén lgi cia NTD va phan nao d6 cho su phat trién cta

kinh té Viét Nam.
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